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Henkilotietojen suojaa koskeva vaikutustenarviointi
(DPIA) tekodlyn kaytosta kasvatuksessa ja opetuksessa

Vaikutustenarvioinnin (DPIA = Data Processing Impact Assessment) tarkoituksena on auttaa
tunnistamaan, arvioimaan ja hallitsemaan henkilotietojen kasittelyyn sisaltyvia riskeja.
Vaikutustenarviointi on osa tietosuojalainsaadannon vaatimusten noudattamista ja
dokumentointia. Tietoa vaikutustenarvioinnista: https:/ /tietosuoja.fi/vaikutustenarviointi

EU:n yleinen tietosuoja-asetus (GDPR) vaatii paasaantoisesti tietosuojaa koskevan
vaikutustenarvioinnin (DPIA) tekemistd, kun henkilotietojen kasittelyyn liittyy korkea riski.
Tekoalyn kaytto kuuluu usein tahan kategoriaan, joten DPIA on monissa tapauksissa
pakollinen. Samoin yleinen tietosuoja-asetuksen mukaan (GDPR), artiklassa 22(1) todetaan,
etta ihmisilla on oikeus olla joutumatta automaattisen paatoksenteon kohteeksi.

Vaikutustenarviointi on tehtava silloin, kun suunniteltu kasittely todennakoisesti aiheuttaa
korkean riskin ihmisten oikeuksille ja vapauksille. Vaikutustenarviointi on tehtava, jos
vahintaan kaksi seuraavista kriteereista tayttyy.

- Henkiloiden arviointi tai pisteytys

- Automaattinen paatoksenteko, jolla on henkiloon oikeusvaikutuksia

- Ihmisten jarjestelmallinen valvonta

- Erityisiin henkilotietoryhmiin kuuluvien tai muuten hyvin henkilokohtaisten tietojen
kasittely

- Henkilotietojen laajamittainen kasittely

- Tietokokonaisuuksien yhdistaminen

- Heikommassa asemassa olevien, kuten lasten, henkilotietojen kasittely

- Uuden teknologian tai organisatorisen ratkaisun soveltaminen tai innovatiivinen kaytto.

Vaikutustenarvioinnissa arvioidaan henkilotietojen kasittelyn tarpeellisuutta,
oikeasuhteisuutta ja tietojen kasittelysta aiheutuvia riskeja seka myos toimenpiteita, joilla
riskeihin puututaan. Vaikutustenarviointi on tyokalu, jonka avulla pystytaan tunnistamaan,
mittaamaan ja seuraamaan toiminnan vaikutuksia.

Tarkempi luettelo tilanteista, joissa vaikutustenarviointi on tehtava:
https://tietosuoja.fi/luettelo-vaikutustenarviointia-edellyttavista-kasittelytoimista

(Vaikutustenarvioinnin kirjoittamisessa on hyddynnetty Turun yliopiston tieteellisen tutkimuksen
vaikutustenarvioinnin lomaketta. https:/ /www.utu.fi/sites/default/files/public%3A/media/file/ DPIA-

mallipohja.docx )
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Vaikutustenarvioinnin tayttavan henkilon yhteystiedot

(Henkild, joka aikoo kayttaa tekoalya tilanteissa, jossa GDPR:n tekemiseen edellyttavat
vaatimukset tayttyvat).

Nimi:

Puhelinnumero:

Sahkopostiosoite:

1. Henkilotietojen kasittelyn kuvaus
o Kasittelyn luonne

Esita tassa lyhyt kuvaus siita, minkalaista henkilotietojen kasittelya
suunnittelet; mihin tarkoitukseen henkilotietoja kaytetaan tekoalya
kaytettaessa.

e Kasittelyn laajuus

Kirjaa tahan: Mita tietoja kerataan eli millaisia henkilotietoryhmia (esim. nimi,
osoite, kuva, jne.) kasitellaan? Kuinka paljon ja kuinka usein tietoja syotetdan
tekoalylle? Kuinka montaa henkiloa kasittely koskee? Kuinka kauan
henkilotietoja sailytetaan?

Esim. Kasiteltavien henkilotietojen elinkaaren aikana on huolehdittu siita, etta
tiedot sailytetaan muodossa, jossa tutkittava on tunnistettavissa ainoastaan
niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten. Tama toteutetaan henkilotietolain mukaisesti. Kayttotavasta riippuen
henkilotietolaki maaraa, kuinka kauan henkilGtietoja on sailytettava.

e Kasittelyn toiminnallinen kuvaus (millaista kasittelya tietoon kohdistuu)

Kirjaa tahan, millaista kasittelya henkilotietoihin kohdistuu esim. tietojen
syottaminen, siirtdaminen, yhdistaminen, poistaminen jne.; eli mista ja miten
henkilotietoja kerataan.

o Kasittelyn resurssien yksilointi

Kirjaa tahan ketka ihmiset paasevat tietoon kasiksi, mita tietojarjestelmia,
sovelluksia, verkostoja, asiakirjoja ja tiedonsiirron kanavia kaytetaan tekoalya
hyodynnettaessa. Microsoft Copilotia kaytettdessa M365 lisenssin kautta
tietoihin eivat paase kasiksi muut kuin tekoalysovellusta kayttava henkilo itse
seka mahdolliset muut, joille han on antanut valtuutuksen.

2. Kasittelyn oikeasuhteisuutta ja tarpeellisuutta edistavat

toimenpiteet
e Nimea yksi tai useampi kasittelyn tietty, nimenomainen ja laillinen tarkoitus
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Kayttotarkoituksena on
e Nimea kasittelyn lainmukaisuuden peruste

Esim. henkilon/ alaikdisen lapsen huoltajan vapaaehtoinen suostumus
henkilotietojen syottamiseen Microsoft Copilot tekoalylle.

¢ Miten on huolehdittu siita, etta tiedot ovat olennaisia, asianmukaisia ja
rajoitettuja siihen, mika on tarpeellista tietojenkasittelyn tarkoitusten
toteuttamista varten?

Kirjaa tahan kuinka ja missa on maaritelty tarpeellisuus suhteessa
kayttotarkoitukseen. Miten voidaan perustella, etta henkilotietojen
syottaminen tekoalylle on valttamatonta?

e Miten kasiteltavien henkilotietojen elinkaaren aikana on huolehdittu siita, etta
tiedot sdilytetaan muodossa, josta henkilo on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten?

Esim. henkilotietoja sisaltavien tuotosten havittaminen heti, kun tietoja ei
enaa tarvita. Toimitaan henkilotietolain mukaisesti.

3. Henkiloston, lasten ja huoltajien oikeuksia edistavat

toimenpiteet tekodlya kaytettaessa
e Henkildtietojen kasittelysta annetut tiedot

Kirjaa tahan, miten olet toteuttanut henkiléiden (*henkil6lla tarkoitetaan
henkilostoa, lapsia ja huoltajia) informoinnin henkil6tietojen kasittelysta.

Esim. Wilman kautta taytettavan tietojen kasittelyn suostumuslomakkeen
tayttaminen (huoltajat), tiedote, tietosuojailmoitus, keskustelu. Katso lisatietoa

mm. Mantta-Vilppulan kaupungin InSchool Wilma -tietosuojaseloste

e Miten henkilo voi tarkastaa itseaan koskevat tiedot?

Kirjaa tahan, miten henkilo voi tarkastaa itsedan koskevat tiedot. Kirjaa myos,
jos tarkastusoikeutta rajoitetaan tietosuoja-asetuksen 89 artiklan mukaisesti.

Katso mm. Mantta-Vilppulan kaupungin InSchool Wilma -tietosuojaseloste

¢ Jos henkilolla on oikeus siirtaa tiedot jarjestelmasta toiseen, miten tama
toteutetaan?

Jos oikeus tulee sovellettavaksi, kerro miten henkilo voi oikeuttaan kayttaa.
Ole tallaisessa tapauksessa yhteydessa Mantta-Vilppulan kaupungin
tietohallintoon.
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¢ Miten henkilon oikeus oikaista/poistaa tiedot toteutetaan?

Tata oikeutta sovelletaan, kun kasittelyn perusteena on suostumus. Kerro
miten henkilo voi kayttaa oikeuttaan pyytaa poistamaan materiaali, joka on
tuotettu tekoalyll3, ja johon on kaytetty hanen/lapsensa henkilotietojaan.
Katso mm. Mantta-Vilppulan kaupungin InSchool Wilma -tietosuojaseloste

e Miten henkilon oikeus vastustaa tai rajoittaa kasittelya toteutetaan?

Kerro kehen henkilo ottaa yhteytta, jos esim. kiistaa henkilotietojen
paikkansapitavyyden ja haluaa vastustaa tai rajoittaa silla perusteella
tietojensa kasittelya. Katso mm. Mantta-Vilppulan kaupungin InSchool Wilma -

tietosuojaseloste

o Kaytetaanko tekodlyn kayton yhteydessa muita henkilotietojen kasittelijoita
ja miten toiminta on ohjeistettu?

Henkilotietojen kasittelijoita ovat kaikki muut henkilot, jotka vaikutuksen
arvioinnin tekijan lisaksi kasittelevat henkilotietoja tai joilla on paasy
rekisterinpitajan henkilotietoihin esim. samanaikaisopettajat ja muut kyseista
tekoalylla tuotettua materiaalia hyodyntavat henkilot. Huomioi, etta
tietojenkasittelysopimus vaaditaan, mikali joku muu kuin Mantta-Vilppulan
kaupungilla virkasuhteessa oleva henkilo kasittelee tietoja. Kerro, onko
sopimukseen liitetty tietosuojaliite tai onko paasopimuksessa ohjeet
henkildtietojen kasittelysta (art. 28 mukaiset tiedot).

o  Yksiloi tutkimuksessa tapahtuvat kansainvaliset tietojen siirrot ja niihin
liittyvat suojatoimet

Kerro, siirretaanko tietoja EU:n ja ETA:n ulkopuolelle, ja jos siirretaan, niin
yksiloi kaytetyt suojatoimet, esim. riittavan tietosuojan tason, EU:n
hyvaksymien mallilausekkeiden, yritysta sitovien saantojen tai rekisteroidyn
suostumuksen perusteella.

Mantta-Vilppulan kaupungin henkiloston M365 lisenssisopimukseen kuuluvaa
Microsoft Copilotia kaytettaessa tiedot eivat siirry EU:n ja ETA:n ulkopuolelle.

4. Riskien arviointi ja tarvittavat suojakeinot

Henkilolle, jonka tietoja syotetaan tekoalysovellukseen voi aiheutua erilaisia riskeja
mm. a) henkilotietojen luvattoman julkaisemisen tai asiattoman kayttamisen
perusteella b) henkilotietojen haviamisen vuoksi seka c) henkildtietojen muuttumisen
vuoksi. Henkilotietojen kayttamisesta voi aiheutua myos muunlaisia riskeja.
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Tunnista henkilotietojen kasittelyyn liittyvat riskit ja uhat tutkittavalle. Arvioi riskin ja
uhan toteutumisen vaikutus ja todennakoisyys seka kerro, mita suojatoimia riskien
vahentamiseksi ja torjumiseksi tutkimuksessasi tehdaan.
¢ Riskitekijat
Kirjaa tahan tunnistamasi riskitekijat ja uhat.
Esim. kayttdja ei tunne salassapito- ja tietosuojavelvoitetta, kdyttaja ei osaa
kayttaa Microsoft Copilotia oikeaoppisesti, tietoturvapoikkeamia ei havaita tai
niihin ei reagoida, ulkopuoliset paasevat kasiksi henkilotietoihin jolloin

henkilotietojen luottamuksellisuus menetetaan, tekniset ja organisaatioon
liittyvat toimenpiteet vanhentuvat.

e Arvio riskin ja uhan toteutumisen vaikutus rekisteroidylle
Kirjaa tahan millaisia vaikutuksia tietojen a) luvattomalla tai asiattomalla
kayttamiselld b) henkilotietojen haviamiselld seka c) henkildtietojen
muuttumisella voisi olla rekisteroidyille.

e Mita suojatoimia kyseisten riskien vahentamiseksi tai torjumiseksi on tehty.

Kerro tassa suojakeinot, joita tehdaan riskien vahentamiseksi tai torjumiseksi.
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